
امنیت
ُ ‌ا آی-اس-مدل‌

محسن‌هوشمند
هدانشکده‌تکنولوژی‌اطلاعات‌و‌علم‌رایان

ه‌زنجاندانشگاه‌تحصیلات‌تکمیلی‌علوم‌پای



آی‌ایزو-اس-مدل‌ا

ISOایزو‌سازمانی‌است‌با‌نام‌سازمان‌استانده‌های‌بین‌الملل

OSIارتباط‌درونی‌سیستم‌باز

مدل‌

کاربرد

نمایش

جلسه

انتقال

شبکه

پیوند‌داده

فیزیکی



همتا-به-فرایندهای‌همتا

.فرایندهایی‌که‌هر‌ماشین‌که‌در‌هر‌لایه‌با‌لایه‌متناظر‌ارتباط‌دارد

استفاده‌از‌پروتکل‌های‌متناسب‌هر‌لایه



شبکه

پیوند‌داده

فیزیکی

کاربرد

نمایش

جلسه

انتقال

شبکه

پیوند‌داده

فیزیکی

کاربرد

نمایش

جلسه

انتقال

شبکه

پیوند‌داده

فیزیکی

شبکه

پیوند‌داده

فیزیکی

(لایه‌هفتم)پروتکل‌همتا‌به‌همتا‌

(لایه‌ششم)پروتکل‌همتا‌به‌همتا‌

(لایه‌پنجم)پروتکل‌همتا‌به‌همتا‌

(لایه‌چهارم)پروتکل‌همتا‌به‌همتا‌



پیاده‌سازی‌لایه‌ها

فیزیکی،‌پیونده‌و‌شبکه
پشتیبانی‌شبکه
نشانی‌فیزیکی‌حرکت‌داده‌از‌ابزاری‌به‌ابزار‌دیگر
مشخصات‌الکتریکی،‌‌اتصالات‌فیزیکی
نشانی‌دهی‌فیزیکی،‌زمان‌بندی‌انتقال،‌اطمینان

جلسه،‌نمایش،‌کاربرد
‌،پشتیبانی‌کاربر
اجراپذیری‌بین‌‌سیستم‌های‌نرم‌افزاری‌جدا‌از‌یکدیگر‌و‌بدون‌ارتباط

لایه‌انتقال
پیوندها‌بین‌دو‌زیرمجموعه‌بالا



پیاده‌سازی‌لایه‌ها

رابط‌های‌خوش‌تعریف‌و‌کارکردهای‌لایه
(انکپسولیشن)فراهم‌ساز‌ماژول‌بندی‌شبکه‌

لایه‌های‌پایین‌تر‌
پیاده‌سازی‌از‌طریق‌سخت‌افزار‌و‌نرم‌افزار

لایه‌های‌بالاتر
استفاده‌از‌نرم‌افزار



تبادل
کاربرد

نمایش

جلسه

انتقال

شبکه

پیوند‌داده

فیزیکی

۷داده‌ل

۷داده‌ل ۶اف

۶داده‌ل ۵اف

۵داده‌ل ۴اف

۴داده‌ل ۳اف

۲اف۳داده‌ل ۲اف

0000100011101010100010000000

۷داده‌ل

۷داده‌ل ۶اف

۶داده‌ل ۵اف

۵داده‌ل ۴اف

۴داده‌ل ۳اف

۲اف۳داده‌ل ۲اف

0000100011101010100010000000

رسانه‌انتقال



لایه‌فیزیکی

توابع‌لازم‌جهت‌انتقال‌رشته‌بیت‌ها‌روی‌رسانه‌فیزیکی

نشانی‌دهی‌مشخصات‌مکانیکی‌و‌الکتریکی‌‌رابط‌و‌رسانه‌انتقال

تعریف‌کنندة‌رویه‌ها‌و‌توابعی‌که‌جهت‌انجام‌انتقال

تعریف‌ویژگی‌های‌رابط‌بین‌ابزارها‌و‌رسانه‌انتقال
نوع‌رسانه

نمایش‌بیتی‌
کدکردن‌چگونگی‌تغییر‌صفرها‌و‌یک‌ها‌به‌سیگنال‌های‌یا‌الکترومغناطیسی‌یا‌نوری

تعریف‌آهنگ‌ارسال‌داده
طول‌بیت

همگامی‌انتقال



لایه‌فیزیکی

پیکربندی‌خط
پیوند‌اختصاصی:‌نقطه‌به‌نقطه
شراکت‌چند‌ابزار‌روی‌پیوند:‌چندنقطه‌ای

توپولوژی‌فیزیکی
چگونگی‌صورت‌اتصال‌ابزارها‌و‌تشکیل‌شبکه

ستاره‌ای،‌حلقوی،‌باس‌

نوع‌انتقال
یک‌طرفه

نیمه‌دوطرفه

دوطرفه‌کامل



لایه‌پیوند‌داده

لایه‌فیزیکی
ابزار‌انتقال‌ساده‌و‌ابتدایی

تبدیل‌لایه‌فیزیکی‌به‌پیوندی‌مطمئن

بی‌خطا‌نشان‌دادن‌لایه‌فیزیکی‌‌به‌لایه‌های‌بالاتر



کارها-لایه‌پیوند‌داده

قاب‌بندی
تبدیل‌رشته‌بیت‌ها‌به‌واحدهای‌داده‌مدیریت‌پذیر

نشانی‌دهی‌فیزیکی
افزودن‌سر‌جهت‌مشخص‌کردن‌فرستنده‌و‌گیرنده

کنترل‌جریان
اعمال‌مکانیسم‌کنترل‌هنگام‌کندتر‌بودن‌گیرنده‌از‌فرستنده

کنترل‌خطا
صاحب‌سازوکارهایی‌جهت‌تخشخیص‌و‌بازانتقال‌قب‌های‌آسیب‌دیده‌یا‌گم‌شده
چلوگیری‌از‌تکرار‌قاب‌ها

کنترل‌دسترسی
در‌پیکربندی‌چندنقطه‌ای
نیاز‌به‌سازوکاری‌جهت‌مشخص‌کردن‌تخت‌اختیار‌داشتن‌پیوند‌در‌هر‌زمان

تحویل‌گره‌به‌گره



کارها-لایه‌پیوند‌داده

پیوند‌داده

فیزیکی

رسانه‌انتقال

رسانه‌انتقال

رسانه‌انتقال

پیوند‌
داده

یفیزیک

پیوند‌
داده

یفیزیک

پیوند‌
داده

یفیزیک

پیوند‌
داده

یفیزیک

پیوند‌داده

فیزیکی

A B E

E

C

F

D

F

تحویل‌گره‌به‌گره هتحویل‌گره‌به‌گر هتحویل‌گره‌به‌گر

A B

تحویل‌گره‌به‌گره هتحویل‌گره‌به‌گر هتحویل‌گره‌به‌گر

واسط واسط

واسط

پایانه
پایانه

پایانه



لایه‌شبکه

به‌مقصد‌در‌طول‌چند‌پیوند‌شبکه‌ایمبدا‌(‌بسته)مسئول‌تحویل‌دادة‌

اطمینان‌از‌دریافت‌بسته‌ها‌در‌مقصد‌از‌مبدا

عدم‌نیاز‌به‌لایه‌شبکه‌در‌صورتی‌که‌دو‌سیستم‌با‌یک‌پیوند‌متصل‌باشند

باشند(‌شبکه‌ها)نیاز‌به‌لایه‌شبکه‌در‌صورتی‌که‌دو‌سیستم‌متصل‌به‌پیوندهای‌متفاوت‌
جهت‌انجام‌تحویل‌مبدا‌به‌مقصد



کارها-لایه‌شبکه

نشانی‌دهی‌منطقی
نشانی‌دهی‌فیزیکی‌ل‌پ‌د‌صرفا‌نشانی‌دهی‌محلی
(گذر‌از‌مرزهای‌شبکه)نیاز‌به‌نظام‌نشانی‌دهی‌دیگر‌در‌قرارگیری‌مقصد‌در‌شبکه‌ای‌متمایز‌
افزودن‌نشانی‌منطقی‌سربند‌فرستنده‌و‌گیرنده

مسیریابی
(بین‌شبکه‌ها)‌ترکیب‌شبکه‌ها‌و‌پیوندها‌و‌تشکیل‌شبکه‌هایی‌از‌شبکه‌ها‌
ابزارهای‌متصل‌منجر‌به‌ارسال‌بسته‌ها‌به‌مقصد‌نهائی

تابع‌لایه‌شبکه‌جهت‌ممکن‌سازی‌چنین‌سازوکاری



کارها-لایه‌شبکه

پیوند‌داده

فیزیکی

رسانه‌انتقال

رسانه‌انتقال

رسانه‌انتقال

پیوند‌
داده

یفیزیک

پیوند‌
داده

یفیزیک

پیوند‌
داده

یفیزیک

پیوند‌
داده

یفیزیک

پیوند‌داده

فیزیکی

A B E

E

C

F

D

F

A B

تحویل‌گره‌به‌گره هتحویل‌گره‌به‌گر هتحویل‌گره‌به‌گر

واسط واسط

واسط

پایانه
پایانه

پایانه

تحویل‌انتها‌به‌انتها

شبکه شبکه شبکه شبکه

تحویل‌انتها‌به‌انتها



لایه‌انتقال

کل‌پیام(‌انتها‌به‌انتهای)‌مسئول‌تحویل‌مبدا‌به‌مقصد‌

تفاوت‌با‌لایه‌شبکه
مسئول‌تحویل‌انتها‌به‌انتهای‌هر‌بستة‌منفرد
عدم‌شناسایی‌رابطه‌بین‌بسته‌ها
شناخت‌هر‌بسته‌به‌عنوان‌پیامی‌مجزا‌فارغ‌از‌درستی‌چنین‌نگاهی

(مجموعه‌بسته‌ها)اطمینان‌از‌تحویل‌کامل‌و‌مرتب‌تمامی‌پیام‌

نظارت‌بر‌کنترل‌خط‌و‌کنترل‌جریان‌در‌سطح‌مبدا‌به‌مقصد



لایه‌انتقال

۲اف

۴داده‌ل

۵داده‌ل

به‌لایه‌جلسه

۷داده‌ل ۴اف۴اف ۷داده‌ل ۷داده‌ل۴اف۴اف ۴اف۴اف

۴داده‌ل

۴داده‌ل

از‌لایه‌شبکه

لایه‌انتقال

۴داده‌ل

۵داده‌ل

از‌لایه‌جلسه

۷داده‌ل ۴اف۴اف ۷داده‌ل ۷داده‌ل۴اف۴اف ۴اف۴اف

۴داده‌ل

۴داده‌ل

به‌لایه‌شبکه

لایه‌انتقال



وظایف-لایه‌انتقال

نشانی‌دهی‌درگاه‌‌پورت‌خدمت
محدویت‌ابزار‌به‌ابزار‌به‌جهت‌اینکه‌ابزارها‌چند‌فرایند‌را‌که‌امکان‌ارتباط‌به‌فرایندهای‌ابزارهای‌دیگر‌دارند‌پشتیبانی‌می‌کنند‌‌.
لایه‌انتقال‌نشانی‌دهی‌خدمت‌خدمت
لایه‌شبکه‌اطمینان‌از‌دریافت‌بسته‌در‌مقصد
لایه‌انتقال‌گرفتن‌کل‌پیام‌به‌فرایند‌متناظر‌در‌رایانه

قطعه‌بندی‌و‌سرهم‌بندی
تقسیم‌پیام‌به‌قطعات‌انتقال‌پذیر
هر‌یک‌با‌شماره‌ترتیب
سرهم‌بندی‌پیام‌ها‌و‌مشخص‌کردن‌بسته‌های‌گم‌شده‌در‌انتقال‌و‌تعویض‌آنها

کنترل‌اتصال
اتصال‌محور‌یا‌بی‌اتصال
اتصال‌محور‌اندرکنش‌بیشتر‌مبدا‌و‌مقصد
درخواست‌اتصال‌فرستنده‌قبل‌ارسال‌بسته
بستن‌اتصال‌پس‌از‌ارسال‌همه‌بسته‌ها



وظایف-لایه‌انتقال

کنترل‌جریان
همانند‌لایه‌پیوند‌داده
اعمال‌کنترل‌جریان‌در‌سطح‌انتها‌به‌انتها‌به‌جای‌سطح‌تک‌پیوند

کنترل‌خطا
همانند‌لایه‌پیوند‌داده‌مسئول‌کنترل‌خطا
انتها‌به‌انتها
از‌دریافت‌کل‌پیام‌بدون‌آسیب‌یا‌گم‌شدگی‌یا‌افزونگی‌و‌تکراراطمینان
انجام‌تصحیح‌معمولا‌با‌ارسال‌دوباره



لایه‌جلسه

کنترل‌گر‌مفاوضه‌و‌دیالوگ‌در‌شبکه

اجازه‌ایجاد‌ارتباط‌بین‌دو‌سیستم
مد‌های‌کنترل‌دوطرفه،‌نیمه‌دوطرفه
اجازه‌به‌فرایندها‌برای‌افزودن‌نقاط‌وارسی‌به‌جریان‌داده

نقاط‌همگامی

امکان‌بازیابی‌شکستی‌در‌انتقال‌پیام‌بدون‌نیاز‌به‌ارسال‌دوبارة‌کل‌پیام



لایه‌جلسه

۶داده‌ل

از‌لایه‌نمایش

۶داده‌ل

به‌لایه‌نمایش

۵داده‌ل

۷داده‌ل

به‌لایه‌انتقال

لایه‌جلسه

۵اف

۵داده‌ل

۷داده‌ل

از‌لایه‌انتقال

لایه‌جلسه

۵اف



لایه‌نمایش

درگیر‌نحو‌و‌معنای‌اطلاع‌تبادلی‌بین‌دو‌سیستم

وظایف
ترجمه

حل‌کردن‌نمایش‌های‌عددی‌و‌نویسه‌های‌متفاوت

کدگذاری
فشرده‌سازی

مهم‌برای‌داده‌های‌چندرسانه‌ای



لایه‌نمایش
۷داده‌ل

از‌لایه‌کاربرد

۶داده‌ل

دادة‌کد‌شده،‌رمزشده،‌فشرده

به‌لایه‌جلسه

لایه‌نمایش

۶اف

۷داده‌ل

به‌لایه‌کاربرد

۶داده‌ل

دادة‌کد‌گشاشده،‌کشف‌شده،‌
وافشرده

از‌لایه‌جلسه

لایه‌نمایش

۶اف



لایه‌کاربرد

امکان‌دهی‌به‌کاربر‌جهت‌کار‌مستقیم‌با‌نرم‌افزار‌کاربردی‌جهت‌دسترسی‌به‌شبکه

فراهم‌کردن‌واسط‌های‌کاربری‌و‌پشتیبانی‌از‌خدماتی‌چون
نامه-خدمات‌ای

دسترسی‌به‌فایل‌دور‌و‌انتقال‌FTPو‌HTTP

خدمات‌دایرکتوری‌DNSپایگاه‌داده‌های‌توزیعی
ترمینل‌مجازی‌شبکه‌Telnet

ابزارهای‌مخرب



لایه‌کاربرد

۷داده‌ل

به‌لایه‌نمایش

لایه‌کاربرد

X.500FTAMX.400

۷داده‌ل

از‌لایه‌نمایش

لایه‌کاربرد

X.500FTAMX.400

کاربر کاربر



خلاصه‌لایه‌ها

کاربرد
اجازة‌دسترسی‌به‌منابع‌شبکه

نمایش
ترجمه،‌کد‌کردن،‌فشردن‌داده

جلسه
برقراری،‌‌مدیریت،‌‌و‌اتمام‌جلسات

انتقال
ممکن‌سازی‌تحویل‌پیام‌فرایند‌به‌فرایند‌مطمئن‌و‌بازیابی‌خطا

شبکه
ارسال‌بسته‌ها‌از‌مبدا‌به‌مقصد
امکان‌بین‌شبکه‌کاری

پیوند‌داده
سازماندهی‌بیت‌ها‌در‌قالب‌قاب‌ها
تحویل‌گام‌به‌گام

فیزیکی
ارسال‌بیت‌روی‌رسانه

مشخص‌کردن‌مشخصات‌مکانی‌و‌الکتریکی



TCP/IPپروتکل‌

OSIایجاد‌پیش‌از‌مدل‌

پنج‌لایه‌به‌جای‌هفت‌لایه
تعریف‌پروتکل‌ها‌برای‌سه‌لایه

OSIشامل‌لایه‌های‌نمایش‌و‌جلسه‌مدل‌TCPلایه‌کاربرد‌

لایه‌انتقال‌شامل‌دو‌پروتکل
TCP

UDP

Internetworking Protocol IPپروتکل‌بین‌شبکه‌کاری‌:‌لایه‌شبکه

Internet Control/Group Message Protocol

(Reverse) Address Resolution Protocol



TCP/IPو‌OSIمدل‌

کاربرد

لایه‌انتقال‌میزبان‌به‌
میزبان

لایه‌اینترنت

لایه‌واسط‌شبکه

TCP/IPلایه‌های‌

کاربرد

نمایش

جلسه

انتقال

شبکه

پیوند‌داده

فیزیکی

OSIلایه‌های‌مدل‌

تلنت

TCP

IP

اترنت

TCP/IPدسته‌پروتکل‌

FTPSMTPDNSSNMP RIP

UDP

ARP
IGMPICMP

ATMرله‌فریمحلقه‌توکن

RARP

NFS

T

F

T

P



شبکه(بین)لایه‌

پروتکل‌اینترنت
IP

بدون‌اطمینان‌و‌بی‌اتصال
بدون‌وارسی‌خط‌و‌رهگیری
دیتاگرم:‌بسته‌های‌آی‌پی
ارسال‌جداگانه‌و‌امکان‌سفر‌از‌مسیرهای‌متفاوت
امکان‌دریافت‌خارج‌از‌ترتیب‌و‌دریافت‌چندباره
عدم‌رهگیری‌مسیرها‌و‌عدم‌امکان‌بازترتیب‌بسته‌ها

اجازه‌افزودن‌توابع‌و‌کارکردهای‌جدید‌در‌صورت‌لزوم



شبکه(بین)لایه‌

Address Resolution Protocol (ARP)

ARP(IP_Address) → Physical_Address

RARP(Physical_Address) → IP_Address

Internet Control Message Protocol (ICMP)
گزارش‌خطا

Internet Group Message Protocol (IGMP)
مدیریت‌چندارسالی



TCP/IPنشانی‌دهی‌در‌

نشانی‌ها
نشانی‌فیزیکی

نشانی‌IP

نشانی‌درگاه‌یا‌پورت
کاربرد

لایه‌انتقال‌میزبان‌به‌
میزبان

لایه‌اینترنت

لایه‌واسط‌شبکه

TCP/IPلایه‌های‌

کاربرد

نمایش

جلسه

انتقال

شبکه

پیوند‌داده

فیزیکی

OSIلایه‌های‌مدل‌

فرایندها

TCP

IPو‌شرکا

شبکه‌های‌
فیزیکی‌زیرین

TCP/IPدسته‌پروتکل‌

UDPنشانی‌پورت

نشانی‌آی‌پی

ینشانی‌فیزیک



مفهوم‌نشانی‌فیزیکی



نشانی‌دهی‌فیزیکی

بیشتر‌شبکه‌های‌محلی
بیتی‌یا‌شش‌بایتی۴۸نشانی‌
رقم‌شانزدگانی۱۲نمایش‌با‌
هر‌دو‌بایت‌جداشده‌با‌خط

07-01-02-01-2C-4B



IPنشانی‌دهی‌



IPنشانی‌دهی‌

نشانی‌اینترنت
IPv4

۳۲بیت‌در‌طول
نمایش‌معمول‌با‌چهار‌عدد‌دهگانی
هر‌یک‌نمایش‌یک‌بایت‌و‌جداسازی‌با‌نقطه

168.172.75.9



نشانی‌دهی‌پورت



TCP/IPنُسَخ‌

-۴نسخة‌

جانشین‌شدIPv6با‌-۵نسخة‌

۶نسخة‌
به‌کارگیری‌در‌امریکا

بکارگیری‌در‌بسیاری‌کشورها
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